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Description du projet
La confidentialité différentielle locale (Local Differential Privacy — LDP) permet aux utilisateurs de perturber leurs données directement sur leur appareil avant de les transmettre à un serveur. La bibliothèque ouverte LDP-Toolbox permet actuellement d’expérimenter avec plusieurs mécanismes de LDP et de visualiser leurs compromis entre confidentialité, utilité et vulnérabilité aux attaques. Elle prend toutefois principalement en charge des données catégorielles et numériques.
L’objectif de ce projet est d’étendre LDP-Toolbox [1,2] aux données visuelles en intégrant LDP-Slicing [3,4], une méthode récente de protection locale des images. Cette méthode décompose les pixels en plans de bits, puis applique une réponse aléatoire avec une allocation adaptée du budget de confidentialité afin de fournir une garantie de LDP au niveau des pixels.
L’étudiante ou l’étudiant devra adapter l’implémentation existante de LDP-Slicing à l’architecture de LDP-Toolbox et développer une nouvelle interface permettant de :
- téléverser et privatiser une image;
- sélectionner le budget de confidentialité et les principales options du mécanisme;
- comparer visuellement l’image originale et l’image protégée;
- mesurer la qualité des images avec des métriques telles que PSNR et SSIM;
- visualiser le compromis entre confidentialité, qualité visuelle et temps d’exécution.
Le projet comprendra également des tests unitaires, une documentation d’utilisation et une évaluation reproductible sur un petit jeu d’images public. Selon l’avancement, une mesure simple d’attaquabilité, telle qu’une attaque légère de reconstruction ou de reconnaissance, pourra être ajoutée.
Les livrables attendus sont un module Python documenté, une nouvelle page interactive dans LDP-Toolbox, un ensemble de tests et un court rapport présentant les résultats expérimentaux.
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